Adatkezelési tajékoztaté az ESZLA mobilalkalmazas hasznalatahoz, valamint az ESZLA mobilalkalmazas keretében

A

biztositott un. , kényelmi funkcié” (kényelmi adatok gyiijtése) haszndlatahoz

/ PLEASE SCROLL DOWN FOR THE ENGLISH VERSION /

A Magyar Nemzeti Bank (a tovabbiakban: MNB) altal az értékpapir egyenleg online lekérdezésére szolgald

mobilalkalmazas lUzemeltétetésével kapcsolatban rogzitett, illetve a mobilalkalmazas hasznalatdhoz opciondlisan

kapcsolddd un. kényelmi funkcid biztositasa érdekében rogzitett személyes adatokat az Eurépai Parlament és Tanacs

a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad

aramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérgl sz616 2016/679. szamu rendeletében (GDPR) és

az informacids onrendelkezési jogrdl és az informacidszabadsagrdl szélé 2011. évi CXIl. torvény rendelkezéseinek

megfeleléen kezeli.

Adatkezel6: Magyar Nemzeti Bank, Székhelye: 1013 Budapest, Krisztina Krt. 55. Az MNB adatvédelmi tisztviselGje dr.
Marton Tivadar Janos (telefon: 06 1 428 2600, e-mail: martont@mnb.hu).

A mobilalkalmazas hasznalata soran az érintettek és a kezelt adatok kére: Az MNB a mobilalkalmazas
Uzemeltetése soran sajat szerverein személyes adatot nem kezel, ugyanakkor az alkalmazas a felhasznald
készulékén rogzit, egy a késziilék beazonositasara alkalmas azonosité kddot (eszkdzazonositd), az utolsé
belépés idejét, a belépés eszkozének megnevezését, a felhaszndld elfogadta-e az utolséd, hatalyos
Adatkezelési tajékoztatot, az On altal kivalasztott alkalmazas nyelvének meghatarozasat, valamint, hogy
a kényelmi funkciéhoz (lasd a kovetkez6 bekezdést) kapcsolodo adatgydijtés engedélyezett-e.

A mobilalkalmazas kényelmi funkciéjanak igénybevétele esetén az érintettek és a kezelt adatok kdre
az l. pontban leirtakhoz képest a kovetkezGkkel egésziil ki (a kényelmi funkciohoz kapcsol6dé adat-
gylijtés elfogadasa esetén): A kényelmi funkcid segitségével a mobilalkalmazas hasznélatan keresztil az
értékpapir szamlaadatok lekérdezésének egyszerl(isitése torténik meg oly mdédon, hogy adott szamlahoz
tortént harom, kiilonb6z6 id6szakhoz kotddé sikeres belépést kovetGen a mobilalkalmazas mar nem kér
jelszot az értékpapirszamla adatainak megtekintéséhez. A kényelmi funkcidhoz kapcsolodo adatgydijtés
elfogadasaval a felhasznalé hozzéjarul az értékpapir-szamlaival kapcsolatos bejelentkezési adatok (tovab-
biakban: bejelentkezési metaadatok) gy(ijtéséhez, ami az adott értékpapirszamla vonatkozasaban ha-
rom kiilénb6z6 vonatkozasi idGszakra (hénap) torténd sikeres bejelentkezést kovetéen lehetévé teszi,
hogy a tovabbiakban a mobilalkalmazas mar ne kérjen bejelentkezési jelszot az adott értékpapirszamla
adatainak lekérdezéséhez (tovabbiakban: szamlaregisztracio). A kényelmi funkcid az alkalmazas haszna-
lata soran barmikor ki- és bekapcsolhatd. A kényelmi funkcié kikapcsoldsa esetén az adott értékpapir-
szamlaval kapcsolatos m(iveletekhez a tovabbiakban a bejelentkezési jelsz6 megaddsa ismételten sziik-
ségessé valik, illetve a kényelmi funkcidé Gjbdli bekapcsolaskor Gjraindul a bejelentkezési metaadatok
gy(jtése és harom sikeres bejelentkezés harom kilonb6z6 vonatkozasi idGszak (hdnap) esetén torténhet
meg Ujra a szamlaregisztracio.

Amennyiben a felhasznald hozzdjarult, a mobilalkalmazas hasznalata soran gydjtésre keriilnek azok az
adatok, amelyek az értékpapirszamlak jelszé nélkili lekérdezését lehetévé tévs kényelmi funkcid miko-
déséhez sziikségesek.

Az Gsszegylijtott adatokat a szerver oldal egy csomagba (belépési metaadatok) gydijti, amelyet alairva és
titkositva kiild el a mobilalkalmazdsnak. A mobilalkalmazas ezt a csomagot tarolja és bejelentkezéskor
atadja a szervernek. A szerver ezt a csomagot csak a bejelentkezéshez tarolja és csak a bejelentkezés
érvényességi idején belil.



A belépési metaadatok szerkezete és tartalma az alabbiak szerint alakul:

a. a mobileszkoz regisztracié esetén (a mobilalkalmazas telepitésekor)

eszkézazonositd
adatgydjtés engedélyezte-e a felhasznald

b. az értékszamlara torténd sikeres bejelentkezést kovetben (csak a kényelmi funkciéhoz kapcso-

I6ddan engedélyezett adatgydijtés esetén)

eszkdzazonositd

adatgytjtés engedélyezett-e

értékpapirszamla lista (tobb értékpapirszamla esetén, ha a befektetési szolgdltaté nem 6sz-
szevont jelentést készit)

bejelentkezési azonositd (24 karakter)

jelszo-el6tag (3 karakter)

vonatkozasi id6k (vonatkozasi hdnapok): a szamla regisztraciéhoz kapcsolédo utolsé harom
vonatkozasi id6szak, mely vonatkozasi hdnapokra esetében lekérdezés tortént az értékpa-
pirszamla tekintetében.

c. értékpapirszamlara torténé 3 sikeres bejelentkezést kovet6en (csak engedélyezett kényelmi

funkcié esetén)

eszkdzazonositd

adatgylijtés engedélyezett-e

értékpapirszamla lista (tobb értékpapirszamla esetén, ha a befektetési szolgaltaté nem 6sz-
szevont jelentést készit)

bejelentkezési azonosité (24 karakter)

jelszb-el6tag (3 karakter)

vonatkozasi id6k (vonatkozasi hénapok): a szamla regisztraciohoz kapcsolddo utolsé harom
vonatkozasi id6szak, mely vonatkozasi hdnapokra esetében lekérdezés tortént az értékpa-
pirszamla tekintetében.

utolsé belépés id6pontja

elérhet6-e a kényelmi funkcié

d. adatgydjtés megsziintetése

A kényelmi funkcid biztositdsdhoz kapcsolodd adatgy(ijtés megsziintetése esetén az eszkoz re-

gisztracidkori allapotra torténik meg a visszaallitas (a. pont).

A szerver a mobileszk6z6n tarolt belépési metaadatokhoz csak a mobilalkalmazasrél torténé belépéskor,

illetve a http://eszlaweb.mnb.hu/ feliiletre (webes feliilet) torténé QR-kddos belépéskor fér hozza a be-

jelentkezés érvényességi idejét (tétlenségi id6korlat elérése, mobilalkalmazasbdl torténé kijelentke-

z€és/QR-kddos belépés esetén a webes felliletrdl valo kijelentkezés) kovet6 legfeljebb 15 percig, mely ada-

tok ezen id6pontot kévetSen torlédnek a szerverrdl.

Az adatkezelés jogalapja: Az ESZLA alapadatok tekintetében az adatkezelés jogalapja az MNB jogszabalyban rogzitett

feladatainak teljesitése, GDPR 6. cikk (1) bekezdésének e) pontja. A kényelmi funkcié adatai tekintetében az On GDPR

6. cikk (1) bekezdés a) pontja szerinti hozzajarulasa, melyet a funkcié bekapcsolasaval adhat meg.

Az adatkezelés célja, az adatkezelés ideje adattovabbitas a mobilalkalmazas hasznalata esetén, amennyiben nem

torténik meg az adatgylijtés engedélyezése: Az adatokat a kordbbi bedllitdsok megGrzése érdekében kezeli a
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http://eszlaweb.mnb.hu/

mobilalkalmazds. Az adatok a mobileszkozre telepitett alkalmazas térléséig keriilnek tarolasra. Adattovabbitas nem
torténik. A szerverrdl a bejelentkezés érvényességi idejét (tétlenségi idGkorlat elérése, mobilalkalmazasbdl térténd
kijelentkezés/QR-kddos belépés esetén a webes feliiletrdl valo kijelentkezés) kovetd legfeljebb 15 percet kévetSen
torlédnek a Il. a. pontban megjeldlt adatok.

Az adatkezelés célja, az adatkezelés ideje adattovabbitas az adatgydijtés engedélyezése esetén (a mobilalkalmazas
kényelmi funkcidjanak igénybevétele): Az adatokat a kényelmi funkcié biztositdsa érdekében kezeli a
mobilalkalmazas. Az adatok a kényelmi funkcid biztositdasdhoz kapcsolédé adatgy(ijtés megsziintetéséig, illetve a
mobileszkdzre telepitett alkalmazas torléséig kerililnek tdrolasra. Adattovdbbitas nem toérténik. A szerverrdl a
bejelentkezés érvényességi idejét (tétlenségi id6korlat elérése, mobilalkalmazasbdl torténd kijelentkezés/QR-kddos
belépés esetén a webes feliletrdl vald kijelentkezés) kovet6 legfeljebb 15 percet kdvetSen torlédnek a Il. b. és c.
pontokban megjeldlt adatok.

Az adatkezeléshez f(iz6d6 jogokrdl, jogorvoslati lehet6ségekr6l az MNB honlapjan tdjékozodhat a:
https://www.mnb.hu/a-jegybank/informaciok-a-jegybankrol/gyakorlati-tudnivalok/adatvedelmi-tajekoztato linken.
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Privacy Policy for the use of the ‘ESZLA’ mobile app and the so-called ‘convenience function’ (collection of

convenience data) provided by the ‘ESZLA’ mobile app

The Magyar Nemzeti Bank (hereinafter: MNB) will process the personal data recorded in connection with the operation

of the mobile application for the online balance enquiry for securities accounts and the personal data recorded in

order to provide the so-called convenience function optionally related to the use of the mobile application in

accordance with the provisions of Regulation (EU) 2016/679 of the European Parliament and of the Council on the

protection of natural persons with regard to the processing of personal data and on the free movement of such data,
and repealing Directive 95/46/EC (GDPR) and Act CXIl of 2011 on the right to information self-determination and
freedom of information.

Controller: Magyar Nemzeti Bank, Registered office: 1013 Budapest, Krisztina krt. 55., Hungary. Data Protection Officer
of the MINB: Dr Tivadar Janos Marton (telephone: +36 1 428 2600, email: martont@mnb.hu)

Data subjects and data processed when using the mobile application: The MNB does not process any
personal data on its own servers when operating the mobile application, but the application does record
on the user’s device an identification code (device identifier) that identifies the device, the time of the
last login, the device used to access the application, whether the user has accepted the latest Privacy
Policy in force, the language of the application you have selected, and whether data collection related to
the convenience function (see next paragraph) is authorised.

When the convenience function of the mobile application is used, the scope of the data subjects and
the data processed are extended as compared to what has been described in point | (in case of ac-
ceptance of the data collection related to the convenience function): The convenience function simpli-
fies the enquiry of securities account data through the use of the mobile application, so that after three
successful logins to a given account in different periods, the mobile app no longer requires a password
to view securities account data. By accepting the data collection related to the convenience function, the
user consents to the collection of login data related to his/her securities accounts (hereinafter: login
metadata), which, after successful login to the given securities account for three different reference pe-
riods (months), allows the mobile application to no longer ask for a login password to retrieve the data
of the given securities account (hereinafter: account registration). The convenience function can be
turned on and off at any time while using the app. If the convenience function is turned off, the login
password will be required again for operations related to the securities account, and when the conven-
ience function is turned on again, the login metadata collection will restart and the account registration
will occur again after three successful logins in three different reference periods (months).

If the user has given his/her consent, the data necessary for the operation of the convenience function,
which allows access to the user’s securities accounts without the password, will be collected when using
the mobile application.

The collected data is collected by the server side into a packet (login metadata), which is signed and
encrypted, and sent to the mobile application. The mobile application stores this packet and passes it to
the server when you log in. The server stores this packet only for login and only within the validity period
of the login.

The structure and content of the login metadata is as follows:

a. inthe case of registering your mobile device (when installing the mobile app)



- device identifier
- whether data collection is authorised by the user

b. after a successful login to the securities account (only if data collection is enabled in relation to
the convenience function)

- device identifier

- whether data collection is authorised

- securities accounts list (in the case of multiple securities accounts, if the investment service
provider does not produce a consolidated report)

- login identifier (24 characters)

- password prefix (3 characters)

- reference periods (reference months): the last three reference periods related to the ac-
count registration, for which reference months the securities account was queried.

c. after 3 successful logins to a securities account (only if the convenience function is enabled)
i. device identifier
ii. whether data collection is authorised
iii. securities accounts list (in the case of multiple securities accounts, if the investment service
provider does not produce a consolidated report)
- login identifier (24 characters)
- password prefix (3 characters)
- reference periods (reference months): the last three reference periods related to the ac-
count registration for which the securities account has been queried.
- last login date
- whether the convenience function is available

d. termination of data collection
If the data collection related to the provision of the convenience function is terminated, the
device will be reset to the state it was in when it was registered (point a).

The server has access to the login metadata stored on the mobile device only when logging in from the
mobile application or when logging in to http://eszlaweb.mnb.hu/ (web interface) with a QR code for up

to 15 minutes after the login validity period (idle timeout reached, logging out of the mobile applica-
tion/logging out of the web interface in the case of a QR code login), after which time the data is deleted
from the server.

Legal grounds for processing: The legal basis for the processing of the basic data of the ESZLA is the fulfiiment of the
statutory tasks of the MNB, Article 6(1)(e) of the GDPR. Regarding the data for the convenience function, your consent
pursuant to Article 6(1)(a) of the GDPR, which you can give by activating the convenience function.

The purpose of data processing, time of data processing and transfer of data when using the mobile application, if
data collection is not authorised: The data is processed by the mobile application in order to preserve your previous
settings. The data is stored until the application is deleted from the mobile device. There is no data transfer. The data
indicated in point Il. a. will be deleted from the server after a maximum of 15 minutes following the validity period of
the login (idle timeout reached, logging out of the mobile application/logging out of the web interface in the case of a
QR code login).

The purpose of data processing, time of data processing and transfer of data if data collection is authorised (use of
the convenience function of the mobile application): The data is processed by the mobile application in order to
provide the convenience function. The data is stored until the data collection related to the provision of the
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convenience function is terminated or the application installed on the mobile device is deleted. There is no data
transfer. The data indicated in points Il. b. and c. will be deleted from the server after a maximum of 15 minutes
following the validity period of the login (idle timeout reached, logging out of the mobile application/logging out of
the web interface in the case of a QR code login).

For information on data processing rights and judicial remedy, please visit the MNB website at:
https://www.mnb.hu/en/the-central-bank/practical-issues/data-protection-notice
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